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PRESENTATION DES PRODUITS.

Cedossiera pour but de vous guider dans | 6i nald SophosaRepoting de s
Interface, Sophos Reporting Log Writer et SPLUNK.

L 6 a p p BRLONKtvau$ permet d'explorer, de générer des rapports et d'analyser en direct des données en temps réel

et historiques sur I'ensemble de votre infrastructure, a partir d'une seule interface centralisée.

Ici, nous nous intéresseront seulement a la génération de rapportsapart i r des | ogs r®cup®rer
Sophos Reporting est composé de deux applicatifs, Sophos Reporting Interface et Sophos Reporting Log Writer. Ces
derniers fournissent les composants qui permettent aux applications tiers, comme SPLUNK, d'accéder aux données de
menace et d' ® ®nement de | dantivirus Sophos.

Sophos Reporting Interffacep er met un acc s direct ° |l a base de donn®es

d'applications tierces comme Crystal Report pour communiquer directement avec le serveur SQL.
Sophos Reporting Log Writer permet I'utilisation d'applications tierces de surveillance des logs comme SPLUNK, qui
récupére les données a partir de fichiers en texte clair plutdt que directement depuis une base de données.

IMPORTANT : Pour activer les outils de surveillance des logs, le service Sophos Reporting Log Writer doit étre installé
en pl us SophosRéporting Intérface.

Vous trouverez également dans ce rapport des erreurs rencontrées au cours des installations.

A titre informatif : Il est possible que certaines étapes ou erreurs pour des installations se déroule mieux que prévus. Ce
dossier a été constitué au fur et a mesure que les installations se sont déroulées sur la plateforme de test.

ou

S

u

(



PREREQUIS AVANT INSTALLATION.

Toutes les installations vont se faire sur la méme machine.

Nous allons donc commencer par | es caract®ristiques du sy
- Windows 2008 Serveur R2 (64 hits).

IMPORTANT :
o0 Pour la plateforme de test veuillez mettre la machine en dehors du réseau pour éviter tous probléme.
o |1 est fortement conseill ® doéutiliser une version

Au niveau matériel :
- Processeur : 2.0 GHz Pentium ou équivalent.
- 4 GB de RAM au minimum.

Pour la capacité de stockage :
- 5 GB dbéespace disque | ibre. Si ce nbdbest pas |l e cas, u
ddéinstaller I a console sophos.

Au niveau logiciel :
- .NET Framework 3.5 doit étre installé.
- Mozilla Firefox 10 ou supérieur (version 18 dans ce dossier).
Surtout ne pas utiliser Internet Explorer 6 ou supérieur !!!

Pour finir :
- Une sauvegarde valide et compléte de votre base de données et de l'installation de Sophos Enterprise Console
doit étre effectuée.
- Les droits suffisants pour installer un nouveau service.



INSTALLATION DE SOPHOS ENTREPRISE CONSOLE.

Double cliquez sur | e fichier déinstallation. La f en°etsr e
n®cessaire. Une fois «nstal»cdest fait, cliquez sur

Bl Sophos Endpoint Security and Control - Reporting Interface

SOPHOS This download contains Sophos Reporting Interface and
Sophos Reporting Log Writer version 5.1

These tools allow third-party applications to access your
Sophos Enterprise Consale (SEC) threat and event data.

After extraction the installation scripts for each version of SEC
can be found in the "Sophos Reporting Interface\DB™ folder.

Please read the Sophos Reporting Interface user guide.

Vl l Browsze. .. ]

Installation progress

( J

[ Inztall ] [ Cancel ]

Vous devez patienter le temps que les fichiers soient extraits.

Nous arrivons ensuite au programme doéinstall aSuivamm». Une f

M Programme d'installation de Sophos Enterprise Console 5.1.0

Bienvenue dans le programme
SOPHOS d'installation de Sophos Enterprise

Console5.1.0

Le programme va installer Sophos Enterprise Console 5.1.0
sur wobre ordinateur,

Pour continuer, cliquez sur Suivant,
|

ATTEMTION @ ce programme esk prokégé par les lois du
copyright ek les conventions internationales.

< Précédent |_ Suivant = J [ Annuler




On vous propose ensuite de lirele contratdel i cence et de | daccepter afin de cont
«Jbaccepte | es ter mes »doehée diquezasurk Buvant»de | i cence

M Programme d'installation de Sophos Enterprise Console 5.1.0

Contrat de licence '
Lisez attentivemnent le conkrat de licence suivant,

SOPHOS END USER LICENSE AGREEMENT

Please read carefully the following legally binding License
Agreement between Sophos and Licensee (as defined belowy) for
the Products defined below. By selecting the accept option,
breaking the seal on the software package or installing, copying or
otherwise using the Products, Licensee acknowledges that
Licensee has read, understands, and agrees to be bound by the

tarrme Af thic | iranca Anrocarsant Il irancoa dras st anrac weith

(®)ilaccepte les termes de ce contrat de licence!

() Je n'accepte pas les termes de ce contrat de licence

< Précédent ” Suivank = ] [ Annuler ]

Onarrive ensuite ° |l a s®l ection des c¢ompos jannstallé sursvotre auc uns
ordinateur, veuillez tous laisser par défaut et cliquer sur « Suivant » :

ATTENTION:Si vous essayez déinstaller un composant d®j " pr ®s
remarquer.

M Programme d'installation de Sophos Enterprise Console 5.1.0

Sélection des composants —
Sélectionnez les compaosants que vous voulez installer sur cet ordinateur,

[¥]iconsale d'administration;
Adrinistre les logiciels Sophos sur les ordinateurs en réseau.

Serveur d'administration

Gére la mise & jour et la communication des logiciels Sophos sur les ordinateurs
£ réseau,

Base de données
Stocke les données de sécurité,

« Précédent ” Suivank = ] [ annuler




On continue aveclechemin déi nstallation du | ogici el

« Suivant » :

B Programme d'installation de Sophos Enterprise Console 5.1.0

Dossier de destination —
Cliquez sur Suivant pour procéder & linstallation dans ce dossier ou cliquez sur
Modifier pour installer dans un autre dossier,

Installer les composants sélectionnés dans ¢

__.__/ | _:\Program Files)s | [ghanger...

Espace requis ; 195,99 MB
Espace disponible © 56,10 GE

« Précédent ” Suivank = ] [ annuler

Ensuite, on vous demande des détails sur la base de données.
Déabord on vdeds®fdenmandedi nst ance

Une

aucunes, Vvous pouvVvez CeE@® lune couvelle imstaace appetée oIOPHAOS ».¢

Puis on vous demande de sp®cifier

Une fois toutes les informations définies, cliquez sur « Suivant » :

M Programme d'installation de Sophos Enterprise Console 5.1.0

Détails de la base de données —
Specifiez le compte utilisateur pour laccés  la base de données,
Sélectionnez sur vokre ordinateur local linstance de SQL Server A utiliser par la base
de données Sophos.,
@ Utiliser une instance exiskante | | Ev
() Créer une nouvells instance appelée 'SOPHOS'
Spécifiez le compte utilisateur pour l'accés & la base de données. Pour plus
d'informations, consultez article 113954,
Mo utilisateur | [ Parcoutit. ..
< Précédent ” Suivank = ] [ Annuler

compt e

pour
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Avant de continuer | 6installation, on vous pr®vient que |
que suite a cette installation un redémarrage sera nécessaire. Cliquez sur « Installer » pour continuer :

B Programme d'installation de Sophos Enterprise Console 5.1.0

Installer le logiciel requis ' |
Sophos Enterprise Console va installer Windows Installer 4.5

windows Installer 4.5 wa &tre installé autormatiquernent, Windows Installer vous sert
& créer une nouvelle instance de SQL Server pour vatre base de données Sophas,

Suite & l'installation de \Windows Installer 4.5, redémarrez 'ordinateur avant de
poursuivre linstallation de la Sophos Enterprise Console.

Cliquez sur Installer pour commencer,

Pour werifier ou gérer les paramétres de votre installation, cliquez sur Précédent.

Cliguez sur Annuler pour quitter le programme d'installation,

< Précédent ]| Installer | [ Annuler

Léinstallation commence, veuillez patienter quelques minu

M Programme d'installation de Sophos Enterprise Console 5.1.0

Installation en cours du composant requis e |
Windows Installer 4.5 est en cours d'installation,

ll'-_”'.j Weuilez patienter pendant linstallation de Windows Installer 4.5,

L'opération peut prendre plusieurs minutes,

Ekat :
Installation en cours du composant ; Windows Installer 4.5

[IIIII

- Annuler

Une fois I 6installation termi n®, on vous demande si vVous
par défaut et cliquez sur « Terminer ».



Donclel ogi ci el reprend | éinstallation automati quement au re
précédentes.

Donc une fenétre de bienvenue apparait, cliquez sur « Suivant » :

M Programme d'installation de Sophos Enterprise Console 5.1.0

Bienvenue dans le programme
SOPHOS d'installation de Sophos Enterprise

Console5.1.0

Le programme wa installer Sophos Enterprise Console 5.1.0
sur votre ordinateur,

|
Pour continuer, cliguez sur Suivant,
ATTEMTION ; ce programme est prokégé par les lais du
copyright ek les conventions internationales.
[ Suivant = [ Annuler
On vous propose de relire elpet ecronetnr acto cdieéd al ti cceepnbcpet 1eeta dtee rl ndea

de licence », cliguez ensuite sur « Suivant » :

M Programme d'installation de Sophos Enterprise Console 5.1.0

Contrat de licence '
Lisez attentivemnent le conkrat de licence suivant,

SOPHOS END USER LICENSE AGREEMENT

Please read carefully the following legally binding License
Agreement between Sophos and Licensee (as defined belowy) for
the Products defined below. By selecting the accept option,
breaking the seal on the software package or installing, copying ar
othenwise using the Products, Licensee acknowledges that
Licensee has read, understands, and agrees to be bound by the

torrme Af thic | ironca Arroarsant fl icrancos Aroc Bt anrao aeith

(®)ilaccepte les termes de ce contrat de licence;

{7 e n'accepte pas les termes de ce contrat de licence

< Précédent ” Suivank = ] [ Annuler l




Ensuite vous devez sélectionner les composants, puis cliquez sur « Suivant » :

A cette ®tape, |l dinstalleatvieam Yoagd mi mfictmatquwe lests d®j
de continuer . Donc il wvous Sseufvfeiutr ded add®npoidedlmuattstimopnt i on ¢

« Suivant ».

M Programme d'installation de Sophos Enterprise Console 5.1.0

Sélection des composants —
Sélectionnez les composants que vous voulez installer sur cet ordinateur,

[¥]iConsole d'administration;
Adrministre les logiciels Sophos sur les ordinateurs en réseau.

Serveur d'administration

Gére la mise & jour et la communication des logiciels Sophos sur les ordinateurs
£ réseau.

Base de données

Stocke les données de securité,

< Précédent H Suivank = ] [ Annuler

Red®f i ni ssez | e chemin doéinst&uivand>t:i on du | ogi ci el puis cl

M Programme d'installation de Sophos Enterprise Console 5.1.0

Dossier de destination —
Cliquez sur Suivank pour procéder 3 l'installation dans ce dossier ou cliquez sur
Madifier pour installer dans un autre dossier,

Installer les composants sélectionnés dans :
|

___,/ | _:\Program FilesiSophaos | [ghanger...

Espace requis : 195,99 ME

Espace disponible : 55,99 GBE

< Précédent ” Suivank = ] [ Annuler
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Vous devez redéfinir les détails de la base de données puis cliquez sur « Suivant » :

B Programme d'installation de Sophos Enterprise Console 5.1.0

Détails de la base de données —
Spécifiez le compte utilisateur pour laccés & la base de données,

Sélectionnez sur vokre ordinateur local linstance de SQL Server & utiliser par la base
de données Sophos,

@ Utiliser une instance exiskante ; | | R

() Créer une nouvells instance appelée 'SOPHOS'

Spécifiez le corpte utiisateur pour laccés 3 la base de données. Pour plus
dinformations, consultez I'article 113954,

Mom utilisateur | [ Parcourir ...
« Précédent ” Suivank = ] [ annuler
Maintenant, nous avons de nouvelles options ° donner. Le
|l equel | e nEngstratioa Bophogifé@netidnne.
Puis il faut saisir un port qui sera utilis® par | a Conso

Une fois toutes ces informations rentrées, cliquez sur « Suivant » :

M Programme d'installation de Sophos Enterprise Console 5.1.0

Serveur d'administration —
spécifiez les détails du serveur d'administration,

Saisissez le nom de l'ordinateur sur lequel le serveur d'adminiskration Sophos Fonctionne

ARMA0100 | [ Parcourt...

Saisissez le port qui va étre utilisé par IEnterprise Console pour se connecter au
serveur d'administration wia HTTP :

Pour plus dinformations, consulkez l'article 114182,

< Précédent ” Suivank = ] [ Annuler

11



On vous dit ensuite de cliguez sur « Installeré pour commencer

M Programme d'installation de Sophos Enterprise Console 5.1.0

Le programme dinstallation est prét & commencer linstallation,

Cliguez sur Installer pour commencer,

Pour wérifier ou gérer les paramétres de votre installation, cliquez sur Précédent,

Cliquez sur Annuler pour quitter le programme d'installation.

REMARQUE : une nouvelle instance SOL Server appelée 'SOPHOS' sera créée lors du
processus d'installation,

Prét pour I'installation r=cil

< Précédent ]| Installer | [ Annuler

Vous devez patienter | e temps

M Programme d'installation de Sophos Enterprise Console 5.1.0

LI:-J veuillez patienter pendant linstallation de la Sophos Enterprise Consale.

L'opération peut prendre plusieurs minutes,

Etat :
Installation en cours du composant : Microsoft SOL Server 2008

Installation en cours de la Sophos Enterprise Console —
Les fonckions que vous avez sélectionnées sont en cours diinstallation,

de

X

[lllllllllllll

Annuler
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Une fois | 6installation termin®e, on vous diafiqudil sdarsaiu
console fonctionne correctement . S&décomnectesmaitenars » e dicuezsuw r d | a
« Terminer » :

M Programme d'installation de Sophos Enterprise Console 5.1.0

L'installation de Sophos Enterprise
SOPHOS Console 5.1.0 estterminée

Sophos Enterprise Console 5,1.0 a été installée avec
suCcés,

Pour s'assurer que la Sophos Enterprise Console Fonctionne
| | [ correctement, vous deves vous déconnecter mainkenant,

Pour waus déconnecker maintenant, cliquez sur Terminer.
Paur wous déconnecter ulkérieurement, dessélectionnez la
case ci-dessous et cliguez sur Terminer,

[¥]5e déconnecker mainkenark:

Terminer

Apartirdela, | 6i nstall ation est termi n®e mai s ikestpossiblsqué s emeyrer d
apparaissevous i nformant qudil est impossible de se cofiearew)t er
Veuillez donc suivre les étapes suivantes pour remédier a ce probléme.

Laseul e solutionteadtl ade ome fadii me dlo®ifdi®ctuer l a modi ficatio

Donc, la fenétre de sélection des composants apparait, vous devez donc sélectionner« Ser veur dodaepuisni st
cliguez sur « Suivant » :

M Programme d'installation de Sophos Enterprise Console 5.1.0

Sélection des composants |
sélectionnez les composants que vous voulez installer sur cet ordinateur,

Administre les logiciels Sophos sur les ordinateurs en réseau.

[J=erveur d'administration:

Gére la mise & jour et la communication des logiciels Sophas sur les ordinateurs
£ réseau.

Skacke les données de sécurite,

< Précédent ” Suivank = ] [ Annuler

13



Ensuite on vous redemande
fois que tous les champs sont complétés, cliquez sur « Suivant » :

M Programme d'installation de Sophos Entenprise Console 5.1.0

Détails de la base de données —
Spécifiez le compte utilisateur pour 'accés 4 la base de données,
Sélectionnez sur votre ardinateur local linstance de SOL Server & utiliser par la base
de données Sophos,
Specifiez le compte ukilisate &s & la base de données, Pour plus
dinfarmations, consultez I
Mom utilisateur | ARIM40100%admpe.local | [ Parcourir. ..
Mot de passe : | sesEEES |
« Précédent ” Suivant = ] [ Annuler

Vous devez de nouveau

M Programme d'installation de Sophos Enterprise Console 5.1.0

sp®ci fier

Paramétre de communication —
Yeuillez sélectionner le port & connecter au serveur d administration,
Saisissez e port que la consaole d'administration wa otiliser poor se connecter au
serveur d'administration via HTTP
Pour plus dinfarmations, consulkez ['ar] 32 de la base de connaissances,
Murméro de port : (par exemple, 800
< Précédent H Suivant = ] [ Annuler

14
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On vous demande ensuite une nouvelle chose, il sbdagit des
cliguez sur « Suivant » :

M Programme d'installation de Sophos Enterprise Console 5.1.0

Codes d"accés Sophos Update Manager ' |
Spécifiez les détails du compte pour Sophos Update Manager,

Sophos Update Manager est le composant qui télécharge et distribue les mises & jour
sur votre réseau,

Spécifiez un nom utilisateur et un mot de passe existants que les ordinateurs
d'extrémité vont utiliser par défaut pour se connecter 4 Sophos Update Manager, Ce
compte doit avoir des droits minimaus: et son mot de passe ne doit jamais changer.
Four plus d'informations, consulbez ISrtice 115954,

Mom utilisateur :

| | ’Pa[cuurir...
Mok de passe :
« Précédent ” Suivank = ] [ annuler
On arrive ensuite 7 | 6 aQonti hne zs t!rBeoppst adnonistrec lechifremdnt »epuiechiqtiez sur

« Suivant » :

M Programme d'installation de Sophos Enterprise Console 5.1.0

Administrer le chiffrement —
Sélectionnez sile chiffrement doit Etre administré ou non.,

Wous pouvez utiliser 'Enkerprise Console pour administrer les nouveaus
logiciels de chiffrement Sophos ou ceux déja existants sur vos
ordinateurs d'extrémite,

REMARCQLE : si vous ne prévoyves pas d'ubiliser le chiffrement Sophos
ou si vous souhaitez ukiliser un outil Sophos différent pour I'adminiskrer,
sélectionnez "Ne pas administrer le chiffrement”.

Oiadministrer le chiffrement:

{(Z)Me pas administrer le chiffrement

< Précédent " Suivank = ] [ Annuler

15



La fen°tre suivante vous demande de configurer | a consol e
existantes de Sophos Disk Encryption.

Si vous ndavez pas dodéinstall ati on Noueelas mdtallation e et cliquergur | | ez s ®
« Suivant ».
Autrement | aisser | 6optiSoivantpiar d®f aut et <cliquez sur ¢

M Programme d'installation de Sophos Enterprise Console 5.1.0 g|

Chiffrement Sophos —
Sélectionner le tvpe dinstallation 4 administrer,

Yous pouvez configurer IEnterprise Consale pour qu'elle commence &
administrer les installations existantes de Sophos Disk Encryption sur les
ordinateurs d'extrémité,

Sinon, wous pouvez la configurer pour qu'elle administre les nouvelles
installations de Sophos Encryption. Yous effectuerez ces installations
ultérieurement.

(O Mouvelles installations

< Précédent “ Suivant = ] [ Annuler

Un commentaire de Sophos apparait, une fois que vous en avez pris connaissance, veuillez cocherlacase«J 6 ac c»e p t
et cliquer sur « Suivant » :

M Programme diinstallation de Sophos Enterprise Console 5.1.0

Commentaires a Sophos —\
Veuillez lire soigneusement ce qui suit,

L'Enterprise Console enverra chaque semaine un rapport a Sophos. Ce rapport indique e
nombre d'ordinateurs administrés et non administrés de votre réseau, ainsi que des
informations sur les syskémes d'exploitation et les produits Sophos en cours d'utilisation,

Les rapports n'identifieront pas d'ordinateurs individuels ou spécifiques, Sophos n'utilisera
pas les rapports pour identifier votre société & mains que vous nous Fournissiez un nam
utilisateur Sophos de téléchargement etfou une adresse électronique de contact,

Wous pouvez interrompre I'envoi de rapports & tout moment en changeant les paramétres
de votre Enterprise Console,

< Précédent ” Suivant ] [ Annuler

16



On vous propose ensuite de rentrer un nom et une adresse mail afin de les fournir & Sophos. Ces informations ne sont
pas obligatoires !!!
Cliquez donc sur « Suivant » pour continuer :

A Programme d'installation de Sophos Enterprise Console 5.1.0

Détails des commentaires —
Fournissez des détails de contact (Faculbatif),

Il n'est pas nécessaire de Fournir ces détails, Pour conserver 'anonymat, ne remplissez
pas ces champs.

Mom utilisateur de téléchargement Sophos

Adresse électronique du contact :

< Précédent ” Suivant = ] [ Annuler

On vous confirme ensuite que le logiciel est prét a effectuer la modification. Cliquez sur « Modifier » :

Ml Programme d'installation de Sophos Enterprise Console 5.1.0 E|

Prét pour la modification —
Le programme d'installation est prét & effectuer la modification.

Cliquez sur Modifier pour commencer,
Pour wérifier ou gérer les paramétres de votre installation, cliquez sur Précédent.

Cliquez sur Annuler pour quitker le pragramme d'installation.

< Précédent ]| Modfier | [ Annuler

17



Veuillez patienter quelques minutes :

rogramme d'installation de Sophos Enterprise Console 5.1.0

Installation en cours de la Sophos Enterprise Console —
Les Fonctions gue vous avez sélectionnées sont en cours d'installation,

ll_'_'J Veuillez patienter pendant lnstallation de la Sophos Enterprise Console,

L'opération peut prendre plusieurs minukes.

Etat :
Installation en cours du composant @ Microsoft Message Queuing

[T

Annuler

Une fois | 6install ati plnu $aalipudéns ®BEmarrer b =>«dous lesipogrammes t> 8>
« Sophos » => « Enterprise Console ».

18



ERREURS POSSIBLE.

Si |l e message suivant appara’t, veuillez fermer | apdgen°tr
13.

Sophos Enterprise Console [g|

@ Impossible d'ouvrir Sophos Enterprise Console

Vous ne pouves pas vous connecter au composant du "serveur d'administration” sur
ARM40100, qui Fournit les données et les services pour Sophos Enterprise Console, Soit
ce serveur d'administration est une ancienne version, soit le serveur d'adminiskration
n'existe pas.

Cliquez sur le bouton "Avancés” pour obtenir des informations gque wous
pourrez envoyver au support kechnique Sophas. Ces informations
serviront & diagnostiquer le probléme et 3 le résoudre,

Réinstallez Sophos Enterprise Console et réessavesz,

Si le message suivant apparait, veuillez redémarrer votre ordinateur et le probléme aura disparut :

Sophos Enterprise Console f'>_<|

! E Impossible d'ouvrir Sophos Enterprise Console

Pour pouyvoir exécuter le Sophos Enterprise Console sur ARM40100, vous devez Etre
membre du groupe Sophos Console Administrators et avoir un accés DCOM & ARM40100
{en étant membre du groupe d'utilisateurs DCOM sur ARMa0100),

Quvrez une session en tant qu'utilisateur avant les droits suffisants (par
exemple, ['utilisateur qui a installé la Sophos Enterprise Console la
premiére Fois) et réessavesz,
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INSTALLATION DE SOPHOS REPORTING INTERFACE.

Double cliquez sur | e fichier déinstallation. La fen°tre
fichiers seront extraits. Une fois que vous avez fais votre choix, cliquez sur « Install » :

Bl Sophos Endpoint Security and Control - Reporting Interface

SOPHOS This download contains Sophes Reporting Interface and
Sophos Reporing Log Writer version 2.1

These tools allow third-party applications to access vour
Sophos Enterprise Console (SEC) threat and event data.

After extraction the installation scripts for each version of SEC
can he found inthe "Sophos Reporting Interface\DB" folder.

Flease read the Sophos Reporting Interface user guide.

“Bm Destination folder

vl [ Browse... l

Installation progress

[ ]

[ Install ] [ Cancel l

Léextraction vHH °tre tr s rapide

Vous devez ensuite vous rendre au chemin suivant : C:\sec_si_51.
Dans ce dossier vous y trouverez deux sous dossiers :

- Sophos Reporting Interface.

- Sophos Reporting Log Writer.

Fichier

ePrécédente = e = l@ pRechercher H_i‘ Dossiers v

Adresse |I03) Ciisec_sri_51

' ==
Gestion des fichiers ll:J Sophos Reporting Inkerface 'l;J Sophos Reporting Log Wiker

Ea Créer un nouveau dossier
@ Partager ce dossier (_ » | sri_51_tneng
§ Docurnent HTML
20¥o

Autres emplacements

Edition  Affichage Favoris  Outils 2

bl

Dans le sous dossier « Sophos Reporting Interface », il doit y avoir deux fichiers .bat ainsi que deux fichiers texte :

Fichier ~ Edition  Affichage  Favoris  Outils 7

ePrécédente < -d l.!: pRechercher “__" Dossiers v

adresse 29 Ci\sec_sri_5145ophos Reporting Interface\DE

- ) 0 <t allSophosReportingInterface RemaveReportingInterface
Gestion des fichiers @ Fichier de commande M3-DOS ==| Fichier 50L
2Kn 4Kn

ReportingInterface B8 | JrinstallsophosReportingInter ...
Fichier S0L @ Fichier de commande MS-DOS
52Ko 2¥Ko

Il”h

':3 Créet un nouveau dossier

@ Partager ce dossier

1 “1 (1]

Autres emplacements *
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Dans le sous dossier « Sophos Reporting Log Writere , 1| doi
Log Writer.msi» :

& Sophos Reporting Log Writer,

Fichier

@Précédente - \_‘) l‘m-: /:\1 Rechercher 58 Dossiers v

Adresse |3 Cilsec_sti_51}50phos Reporting Log 'Writer

Edition  Affichage  Faworis  Outils 7

-IZI Sophos Reporting Log vwriter
PRy Package Windows Installer
9536 Ko

r

Gestion des fichiers

hj Créer un nouveay dossier

E;} Partager ce dossier

Nous allons donc commencer par installer « Sophos Reporting Log Wr

iter ».

y

avoi

r ud« SophestReperting d 6 i |

Lorsque vous aurez double cliguésur | e f i chi er SbghosReporang Log Writen » und fenétce de
bi envenue devrait appara’ tre. Nei»:cdest |

& Sophos Reporting Log Writer Setup

SOPHOS Welcome to the Sophos Reporting Log

Writer Setup Wizard

The Setup Wizard will install Sophos Reparting Log 'Writer on
waur camputer. Click Mexk to continue or Cancel ba exit the
Setup Wizard,

-

< Back [ pMexts [ Canicel

On vous propose ensuiteunchemind 6i nst al | ati on
« Next » :

& sophos Reporting Log Writer, Setup Z||:|r>__(|

Destination Folder " — \
Click Mext to install to the default Falder or click Change to choose another, [

G Install Sophos Reporting Log Writer ko:
|C:'|,Pr0gram FilestSophosReporting Interface),

Change. ..

<Back |} Mext: | [ Cancel
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Et pour finir, il ne voloswllé epsawer pllainsc egru 6176 icnl sitqaulelra tsiuan ¢

i Sophos Reporting Log Writer, Setup

Ready to Install -]

The wizard is ready to beqgin installation,

Click Install ko begin the installation.

If wou want ko review or change any of wour installation settings, click Back. Click Cancel
ko exit the wizard.

< Back ]| Install q [ Cancel

Veuill ez patienter quel ques instantsé

i Sophos Reporting Log Writer, Setup |Z||E|rz|
] B =

Installing Sophos Reporting Log Writer

Please wait while the Setup Wizard installs Sophos Reporting Log Sriter,

Stakus:

Cancel
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On vous confirme par la suite que le logiciel a bien été installé. On vous propose aussi de voir le fichier de configuration.

Si vous le souhaitez, laissez la case cochée par défaut et cliquez sur « Finish » :

i Sophos Reporting Log Writer Setup

SOPHOS Completed the Sophos Reporting Log

Writer Setup Wizard

Follow the additional configuration steps in the user
documentation ko complete the installation of the Sophaos
Reporting Log \Writer service, You can then stark using the
Sophos Reporting Log ‘Wriker,

Show configuration file

.n:q

< Back Zancel

Le dossier contenant le fichier de configurationsdb ouvr e aut omat

®% Reporting Interface

Eichier  Edition  Affichage Faworis  Outils 7

\

(€ J l.@ /:\J Rechercher

Adresse |B Ci\Program FilesSophos\Reparting Interface

[[H‘ Dossiers

Y

Dossiers e —

- —,
(

W

() Microscft Visual Studio 9.0 A "' - Configuration Files Log Files
L3 Microsaft Warks

I3 Microsaft MET

‘-J
™ = P h .
[ Movie Maker $MLToLog A"’ Comman ogaing
) MSEBuild o
[ MsM T
) LICEMSE f logenet. dli
2 s Gamlng Zone Document bexke 'ﬁ 1.2.10.0
[ MetMesting 12 Ko log4net For (MET Framework 2.0
|5 Mumara Software
I3 orline Services MOTICE 9 2 Quarkz,dil
| Cpendffice.org 3 E)?(coument texts ﬁ 1.0.1.2
|5 Qutlook Express
[5) Reference Assemblies Sophos. Management. Tools Lo, .. B Sophos.Management. Tools Lo,
|5 Services en ligne 5.1.0.1771 'ﬁ 5.1.0.1771
2 [ Sophos Sophos. Management, Tools Lo, .. Sophos. Management, Tools Lo, ..

|5 AukoUpdate

Fichier COMFIG
1Ko

B Rermote Management Sy:—
= |3 Reparting Interface
|5 Configuration Files
|5) Log Files
[ #MLToLog

T . P

: Sophos. Management. Tools Lo, .. B0 SophosLoghWriter
(2 Encryption 5.1.0.1771 SophiosLogiriter
|Z5) Enterprise Console Sophos. Management. Tools Lo, .. Sophos Limited
IC5) MachiCert
[ Patch SophosLogWriter. exe. config 50

SophosLogiriterConfig.xsd
Fichier %30
4Ko

))& [ ™ ™ O
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Maintenant nous allons démarrer le service Log Writer. Pour ce faire, vous devez lancer le gestionnaire de services.

La fenétre suivante apparait. Elle affiche tous les services qui sont disponible sur votre ordinateur. Vous devez trouver le
service « Sophos Reporting Log Writer, puis double cliguez dessus :

¥ Services |Z| |E| rg|
Fichier  Ackion  Affichage 2

fal B 2 LI
% Services (local) T {l l}

Sophos Reporting Log Writer o Descripkion Etat Type ¢

i _ %Sophos Agenk Manageme... Déma... Autom:

Arréter le service 8 Sophas Anti-virus Effectue d... Désact

Redémarrer le service . i |

Sophos Anki-Virus status repor,..  Foornit au .. Désack

%Sophos Autollpdate Service Partie dus... Déma... Autom:

Description ; ) . %Sophos Certification Manager Certifies 5...  Déma... Autam:

Provides additional logging fadiities to %S hos Device Contral Servi Perf d " |

Sophos Enterprise Consale ophos Device Control Service erforms d... I

%Sophos Encryption Business L... BusinessL... Déma... Autom:

%Sophos Management Host Hosts Soph... Déma... Autom:

%Sophos Management Service Sophos Ma,.,  Déma... Autom:

%Sophos Message Router Messager... Déma... Autom:

%Sophos Patch Endpoint Comm... Receives a... Déma... Aukom:
%Sophos Patch Endpoint Orche...  Processes ... Déma... Aukom:
Sophos Patch Server Communi... Provides

phos Reporting Log

Déma... Autom:

%Sophos ‘web Control Service Manages ...,  Déma... Autom:
%Sophos web Inteligence Service Protége co...  Déma... Aukom:
%Sophos web Inteligence Update  Reconfigur... Aukom:

On affiche ensuite les propriétés de celui-ci. Pour démarrer ce service vous devez cliquez sur le bouton « Démarrer ».
Une seconde fenétre va apparaitre avec une barre de chargement, veuillez patienter quelques instants :

Propriétés de Sophos Reporting Log Writer (Ordinateu... |7¢ ||

Général |Connexion Fécupération | Dépendances

Mom du service ;. Sophos Reporting Log "writer
Mam complet Sophos Reparting Log 'writer

D escription : Frovides additional logging facilities to Sophoz
= Enterprize Conzale

LChemin d'accés des fichiers exéoutables :
"'C:\Program Files\S ophoghReporting InterfacehS ophosLoghw/riter. exe’’

Tuvpe de démarrage : | Automatique v

Statut du service : Arété

Yous pouvez spécifier les paramétres qui 'appliguent pour le démarrage du
FEMVICE.

Paramétres de démarrage | |

[ 0K H Annuler ]

Et voila, le service est bien démarré.

24



Maintenant nous allons devoir modifier le fichier « SophosLogWriterConfigxmlé car i | ne sbéagit |
qgue | 6on obtient dans | es deux f i c higeurbsunfideepaitieodgssdongé®geer ® p a
| 6on peut r®cup®rer

Mais avant, il faudrait comprendre comment le fichier de configuration est congu.

Ef fectivement, |l ors de | 6installation des outils nEXML@stti n
d®j " ®tablie " | 6endroit suivant
C:\Program Files\Sophos\Reporting Interface\SophosLogWriterConfig.xml

Par défaut, il contient deux sources de données :
- La premiére source de données sera écrite dans un fichier de logs DefaultCommonEvents.log. Il extrait les
données d'événements communes a l'aide de la source de données EventsCommonData.
- Laseconde source de données sera écrite dans un fichier de logs DefaultThreats.log. Il extrait les données
d'événements de menaces a l'aide de la source de données ThreatEventData.

Ces fichiers de logs sontgénérés™ | 6 endr oit sui vant
C:\Program Files\Sophos\Reporting Interface\Log Files

A présent nous allons commencer par le fichier de configuration principal, « SophosLogWriterConfig.xml ». Vous allez
| 6ouvrir en fai sant Modifiercsl Mouws dedrrepavdir undseript sjuil ressemnblé ascect:

=151
Fichier Edition Format  Affichage 7
[7xm1 wersion="1.0" encoding="utf-8" 7> =]
<sophosbatafeed xmlins="http: / Awww.sophos. com/msysLogwriterConfig. xsd">
<connection>
<l ——gconnectionstring>Integrated Security=ssPI;Persist security Info=False;Initial catalog=sSoPHOS[SECversion]
</connection:
<noofDays>7</noofoays>
<lagTimes>Ll</lagTimes
<datafeeds>
<datafeads>
<tickx>300</Ticks
<logFile TogType="Logrila"s
<nodfBackupFiless>5</noofBackupFiless>
<filesize»1lME</Filesizex
<outputlocations.sLog Files< outputlLocations
<outputFilenames>pefaultcommonEvents. Tog< outputFilenames
</logFiles
<logFile logType="windowsLog">
<logHame:>DefaultCommonEvent s </ TogHames
</ TogFilex>
<call callip="pefaultCommonEvents":»
<datasourcerEventsCommonbata</datasources
<dataconfigurationLocations=.“Zonfiguration Files</dataconfigurationLocation:=
<dataconfigurationFile>EventsCommon. config</dataconfigurationFiles>
</call>
</datafeeds
<datafead:>
<tickx>300</Ticks
<Togrile TogType="Logrile"s
<noafBackupFiless=5S</nocfBackupFiles:>
«filesizes1lMB</Filesizex
<outputlocations.sLog Files< outputLocation:
<outputFilenamespefaultThreats. log</outputFilenames>
</ TogFiles>
<call callip="pefaultThreats">
<datasourcesThreatEventbata< datasources
<datac0nfiguratiDnLDcatiDn>.\Configuration Files</dataconfigurationLocations
<dataconfigurationFilexThreats. config</dataconfigurationFilex
</fcalls=
</datafeed:
</datafeedss
</sophospatafeads>

Détaillons les principaux éléments que contient ce fichier.

Tout d dwndleéf@ment « <connectionString> », il détermine c o mme n t Lolg Witar doit dontacter la base de
données Enterprise Console.

ATTENTION : Par défaut, cet élément est placée entre les balises « <!-- » et « --> », cela veut dire que la commande est
en commentaire. Le service Log Writer tentera donc de trouver les paramétres appropriés en recherchant dans le registre
une chaine de connexion du service d'administration SEC.

Ensuite, on paswefDdys>b,d &te@inelarombge de jours de données d'historique a récupérer.
Si une connexion a la base de données a été spécifiée, un élément <noOfDays> doit étre défini.
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Passons aux éléments « <tick> » et « <logFile> », ils indiquent la fréquence a laquelle il convient de vérifier les nouvelles
données dans la base de données et I'emplacement pour enregistrer les données.

On conti nue awaplyLdgPo®rat®m&ott out ne | dutilisais pas car
redémarrage du service Log Writer, (voir « ERREUR POSSIBLE » ; page 29).

I' I 'y a ens ukno@BatkipBiles® meundéfinitle nombre de fichiers journaux de sauvegarde pouvant étre
créés avant que d'anciens fichiers ne soient supprimés. Ai nsi g u e <iléSRé>®,ma petmetge définir la limite
du fichier journal courant.

Exemple : Si vous avez défini I'élément <fileSize> sur 500 Ko et I'élément <noOfBackupFiles> sur 2, la premiére fois que
le fichier journal atteint 500 Ko, il est renommeé et le suffixe ".1" est ajouté.
Un nouveau fichier journal est créé sans suffixe pour capturer les nouveaux journaux. Une fois que le nouveau fichier

journal atteint 500 Ko, le fichier précédemment suffixé ".1" est renommé sur ".2" et le fichier qui a maintenant atteint 500
Ko est suffixé avec ".1".

Un nouveau fichier journal est créé sans suffixe pour capturer les nouveaux journaux. La fois suivante, le fichier suffixé
avec ".2" est supprimé et le fichier suffixé avec ".1" est renommé afin qu'il ait un suffixe ".2".

Nous avons également les éléments « <outputLocation> » et « <outputFilename> » qui définissent le dossier ou doit étre
généré le fichier de logs ainsi que le nom du fichier de logs a générer.

L 6 ® ® mdataBource> » permet de dire au fichier de configuration quel type de source de données il doit utiliser.
Par exemple, pour le fichier de logs « DefaultCommonEvents.log », dans le fichier de configuration principal

« SophosLogWriterConfig.xml », nous avons utilisé la ligne « <datasource>EventsCommonData » qui correspond a la
source de donnée permettant de récupérer TOUS les événements communs. (c.f : doc technique « Sophos Reporting
Interface user guide 5.1 », page 11, paragraphes 6.4).

On termine avec les éléments « <dataConfigurationLocation> » et « <dataConfigurationFile> ». lls définissent le dossier
ou doit étre récupéré le fichier de formatage des données ainsi que son nom..

Il serai intéressentd e d ®f i n i le fichiee de épumétage des données utilisée par ce fichier de configuration.

Si vous vous rendez au chemin suivant :
C:\Program Files\Sophos\Reporting Interface\Configuration Files

Vous y trouverez des fichiers avec une extension « .configé , i |justenieat gei fithier de formatage des données.
Vous devriez en trouver neufs ainsi qgubun fichier XML.
Nous allons faire un clic droit puis « Modifier » sur un de ces fichiers afin de voir de quoi il est composé. Prenons le fichier
« ApplicationControl.config » par exemple :

P ApplicationControl.config - Bloc-notes

Fichier Edition Format  Affichage 7

<?xml wersion="1.0" encoding="utf-8" 7=
<LogFilex
<Events:
«field name="Insertedat" Tink="Insertedat" enabled="1" />
<field name="EventID" 1ink="EventiD" enahled="1"/+
<field name="EventTime" 1ink="EventTime" enabled="1"/>
<field name="EventTypeIlh" Tink="EventTypeIl" enabled="1" /=
<field name="ewventType" 1ink="EventTypemMame" enabled="1"/>
<field name="wMame" Tink="wMame" enabled="1"/>
<field name="Reportingname"” 1ink="Reportingname" enabled="1"/>
<field name="usermame” Tink="username" enabled="1"/>
<field name="actionip" Tink="actionip" enabled="1" /=
<field name="action" T1ink="actionmname" enabled="1"/>
<field name="scanTypeId" 1ink="ScanTypeID" enabled="1" />
<field name="scanType" Tink="ScanTypeMame" enabled="1"/>
<field name="subTypeID" 1ink="SubTypeID" enabled="1" />
<field name="subType" Tink="subTypename" enabled="1"/>
<field name="Computertdame” Tink="Computertame" enabled="1" /=
<field name="cComputerpomain” Tink="Computerpomain” enabled="1" />
<field name="ComputerIrpaddress" Tink="ComputerIPaddress" enabled="1" /»
</Events:
</LogFilesx
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Vous pouvez remar quer ¢ u<fieldiname= link=seoablede -t qui ebt®tlis®.me nt ¢
- field name : il permet de définir un nom unique au choix qui sera retranscrit dans le fichier de logs.
- link : Il sert a définir une source de donnée valide. Explication par la suite !!!
- enabled : Il prend soit la valeur 0, qui indique que les données ne seront pas extraites, ou soit la valeur 1 qui
indique que les données seront extraites.

Les sources de données sont un peu comme des clés quipermett ent dobéextraire | es informat
dans les fichiers de logs.

Ces sources de données sont détaillé dans la documentation technique « Sophos Reporting Interface, user guide »

fournie en annexe.

ATTENTION : Vous devez vous référer uniquementaut abl eau page 19 si tieroSPsUNK.tLte | i s e
tableau page 14 ne peut étre utilisé que pour 16 o ut i [Crydtal Repast.

Si nous regardons un peu plus en détail page 19 de cette documentation, nNous pouv on sLogMaitemnoug ue |
of fre diff®rentes sources de donnGlipmbet EI |l es sont pr ®c ®d®e

Donc i maginons que je souhaite r®cup®rer des donn®es prov
au paragraphe 6.4 qui parle justement de la catégorie « Event ». Puis a la page 12, ou nous avons une source de

données appelée « vEventsDeviceControlData » qui permet de contrbler les périphériques.

Mai ntenant que nous savons de quel l e s ouwhelercettesosiréeagi t , i |
Normalement, la lettre utilisée pour cette source est le « D ».

Remarque:Cb6est cette source de donn®es $ophdsLdgWriteaQonfig.anl »iatadigne i r e
«<datasource>¢é. »</ datasource>

Une fois que | don conna’t s acoldneetqturi e | uiil esuf faittt rd du®@egar ke
r®cup®rera (Eventl D, Event Ti me, Event Typel D, Event TypeNanm

En conclusion, grace au fichier de configuration « SophosLogWriterConfig.xml », il est possible de récupérer des
données provenant de différentes catégories ( s u i v a rtieérs quedvous ttiliséz) :
- Ordinateurs.

- Groupes.

- Menaces.

- Packages.

- Evénements.
ATTENTION : | | est i mp ®esaervicds Log W/atar airfsitqeer Sophos Management Servic
des modi fications 7~ ndi mporte que parrefrredérairer ke servideeLogWriterfafing u r a
qubil effectue | es modi fi cat i onredénaaurexle $eivicetSopbas Manadgemeht Sayvice. p u i

Afin de vous aidez dans la configuration des fichiers, vous trouverez en annexe un exemple pour chacun des fichiers de
configuration que | 6on a d®crit pr®c®demment . I nk schpts afin q u e |
gque vous compreniez la démarche.

Vous devez a présent redémarrer le service Log Writer.
Remarque :
- Vous devez redémarrer le service Log Writer pour tout changement de configuration.

- Avant de démarrer le service Log Writer avec une nouvelle configuration, nous vous conseillons d'arréter le service
Sophos Management Service pendant que le Log Writer initialise les nouvelles sources de données et télécharge les
données d'historique de la base de données.
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Mai ntenant nous allons installer | 6outil Sophos Reporting
suivant : C:\sec_si_b51\Sophos Reporting Interface\DB puis faire un clic droit sur le fichier

« InstallSophosReportingInterface.bate .  Cl i qu e z Modifier » ebleovpus allezrmodifier la ligne « @SET
databasename=SOPHOS50 » par « @SET databasename=SOPHOS51 ».

SOPHOS51 correspond a la version du logiciel reporting interface et log writer.

!s InstallSophosReportingInterface - Bloc-notes

Fichier Edition Format  Affichage 7
ESETLOCAL

BSET commandihame=InstallsophosReportingIr

(ELRL ] W0 0 R R PRV RN R RO

BREM Parse command-Tine parameters
@_REM TR R RO R

BIF "%1" == "/7" GOTO PrintHelp
@IF "xl" "7 GoTo PrintHel

BIF "%1" "R GOTO F'r"'ln'tHe']Jp
@IF "xl" "sh" GoTo PrintHalp
GIF "%1" "help" GoTO PrintHel
BIF "¥1" == "/heﬁlp" GOTO PrintHelp

SET instanceMame=%_OMPUTERMAMEXY\SOPHOS
BIF MOT "%1" == "" SET instanceMame=%l

BSET databaseName=m@
BIF MOT "%2" == "" SET datahasemMame=%2

SET logoutput=%commandiames. Tog
ATE WOT "%3" == "" SFT Toocurhir=%3

Ensuite faites un Ctrl+S pour enregistrer et fermer le fichier.

1 ne vous reste pl us qu dnstall8ophosReportinglhtérfgca.leat » geewous Jereez de madiiiér.e r
Une fenétrencireappara’t avec des |lignes, il sbéagit de I d6installa
automatiqguement dans le dossier ou se trouve le fichier .bat

Afin de sbéassurer que | 6installation © bien ®t ® effectu®e
« InstallaReportinglnterface.txt » et normalement vous devriez voir a la fin du texte une ligne qui confirme que
| 6installation a bien ®t ® effectu®e.
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ERREURS POSSIBLE.

Léerreur suivagqute laoppartaént é ode red®marrer | e service Log
« <applyLogFormat> TRUE </applyLogFormat> « , dans la documentationilsexpl i quent que Vvous pouv
ajouter | a date et | dheure © | aqulddge. | Quldtigute!'me ®t ®u t inlsic
De plus, |l orsque cette erreur appara’t, celeaquiesimaécrt.nf or me

Généralement cela peut provenir des commentaires, il faut toujours les entourer des balises « < !--é --> » et ils doivent
étre placé aprés une entéte.

services x|

' Le setvice Sophos Reporting Log Writer sur Ordinateur local 2 démarré puis s'est arrété, Certains services peuvent
s'arréker automatiquement s'ils n'onk aucune tdche 4 effectuer, par exemple, le service des alertes ek les journaux de

L
performances.
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INSTALLATION DE SPLUNK.

Pour commencer, veuillez exécuter le fichierd 6i nst al | ati on en doubl e cl i
Pour continuer, cliquez sur « Next » :

iz Splunk - Installshield Wizard x|

guant des

Welcome to the InstallShield Wizard for Splunk

The Installshield{R) Wizard will install Splunk on your
computer. To continue, click Mext.

WARMING: This program is protected by copyright law and
international treaties,

= Back

Cancel |

On vous demande ensuite de lire les termes de la licence. Une fois que vous en avez pris connaissances, veuillez cocher
I 6 o p tl &aceept the terms in the licence agreement » puis cliquez sur « Next » :

i'._%- Splunk - InstallShield Wizard

License Agreement

ad the F reement carefully,

SPLUNK SOFTWARE LICENSE AGREEMENT i’

THIS SPLUMNK SOFTWARE LICEMSE AGREEMEMNT (" AGREEMENT) GOVERMNS
THE IMSTALLATION AMD USE OF THE SPLUNK SOFTWARE DESCRIBED
HEREIM. THE INSTALLATION AMD LISE OF THE SPLUNIK SOFTWARE WILL BE
SUBJECT TC THE ORDER DOCUMENT(S).

YOUNILL BE REQUIRED TO INDICATE YOUR AGREEMEMNT TO THESE TERMS
AND COMDITIONS IN ORDER TO DOWNLOAD THE SOFTWARE, REGISTER THE

-
OO D C WAL oD 1 Ik AT S OTAIR] L TEhCC WD hC OO0 oDy T _I

™ I accept the terms in the license agreement Prink |

¥ I do not accept the terms in the license agreement;

Imstallshield

< Back I MdExk = I Zancel I

30



On vous propose ensuite unchemi n  d 6 i n s tdéfauk. Yous pouvez g enodifier ou bien le laisser et cliquer sur
« Next » :

i'—.}!'l' Splunk - Installshield Wizard

Destination Folder

stall ko this ange ko install to &

G Install Splunk ko:
C:\Program FilestSplunkh, Change. . |

InmiskalShield
< Back Cancel |
Cette ®tape est i mportante car en foncti on ednaniétreoGnrvoas ¢ hoi X
propose donc deux options :
- Local Sytem user : Cette options donneraa SPLUNK| a possi bilit® dbéacc®der t o
i mportantes sur |l a machine | ocal e. powéagessudlasrattres maahinese o0 |
Windows.
- Other users : Vous donne acceés a toutes les options suivantes :
1 Lire les journaux des événements a distance.
9 Collecter les compteurs de performance a distance.
9 Lire les partages réseau pour les fichiers journaux.
1 Enumérer le schéma Active Directory en utilisant la surveillance Active Directory.
Il ci, nous all ormherudersé si Dohdopmé ohhoics | 6opti oNextench®e veui

{i& Splunk - InstallShield Wizard x|

Logon Information

Splunk installs bwo Windows services, Splunkd and Splunkiweb, These services can be installed
and operated as the local system user or with alternate credentials, Certain network resources
may be unawailable ko installations that use the local system user; please cansult wour
administratar For assiskance if you are unsure of which option to choose,

Install Splunk as:

" Other user

ImstallShield

< Back I Mext = I Cancel
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Ensuite on vous informe que deux services vont étres installés. Un de ces services, « SPLUNKWeb », va vous permettre

débacc®der ~ | 6SPbUNK.r f ace web de
Mai ntenant, il y a des informations ~ rempl i r .omahe airsiquevVv e z
sonmot de passe. Une fois queNextrest fait, veuillez cliquer

i Splunk - InstallShield Wizard x|

Logon Information

Specify a uset name and password

Splunk needs ta install bwo services, Splunkd for IT Search and Splunkiweb For the web UL, Installing
as the Local Setvice is appropriate in most cases. If wou have a domain service account, or inkend
to use WHI to poll remote machines, please provide a domain account with the correct permissions.,

User name:

||:Iomain'|,username

Password:

Confirm password:

Mare info |

ImskallSthield
< Back I Mext = I Cancel |
La fenétre suivante vous indiqguequel 6i nst al |l ati on va pouvoir ¢ oimnsEnuenefoisque/e u

vous étes sur de tous vos parameétres :

i'—.}!"' Splunk - InstallShield Wizard

Ready to Install the Program

The rd is begin installation.

Click Install to beqgin the installation.

IF wou want to review or change any of wour installation settings, click Back. Click Cancel bo
exit the wizard.

Imstallshield
Cancel

< Back
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Veuill ez patienter pendant | 6install ati on

i'-.%" Splunk - Installshield Wizard

Installing Splunk

The program Featu,

Please wait while the Installshield Wizard installs Splunk. This may take
several minukes,
Skatus:
Copwing new files
ENRENNRNNNENNEEN
ImstallShield
< Back fext =
Une fois que | dinstallation est termin®e, |l a derni re

voulez démarrer SPLUNK dans le navigateur. Une fois que vous avez fait votre choix, cliquez sur « Terminer ».

Lorsque vous lancez SPLUNK en mode navigateur une fenétre DOS apparait. Ne toucher a rien :

Launching default browser pointing at Splunkuweh
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Vous atterrissezens ui t e
défaut qui sont :

- Login = admin

- Mot de passe = changeme

splunk>

S

u

r

|l e navigateur

First time logging in? Splunk's default credentialz are H

uzername: ad n
pazsward: changeme

If you've forgotten your username or pazsword, please
contact your Splunk administrator.

USERMAME

admin

PASSWORD

Firsttime logging in?

Your browser could not connect to Splunk.com.

You need to be connected to the Internet to find out when updates to your Splunk software are available.

® 2003-2013 Splunk Inc. Splunk 5.0.1 build 143158,

Tout

dldgaeb avec tks idenmtifants pard e v ¢

Ensuite, on vous propose de changer votre mot de passe. Il vaut mieux le faire tous de suite, donc entrer votre nouveau
mot de passe puis retaper le pour confirmer et cliquer sur « Save password » :

Change your password

You are now signed in.

If you have not already done so. we advise you to change your password.

NEW PASSWORD

CONFIRM NEW PASSWORD

Et vous atterrissez enfin sur votre interface web de SPLUNK :
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